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基于深层双向LSTM与MultiHeadAttention
的敏感文本识别

朱定局，邓任丰，吴 超

（华南师范大学 人工智能学院，广东 佛山 528000）
摘 要： 随着互联网的发展和网民规模的扩大，线上信息传播更加便捷，但其中夹杂的敏感信息会危害网络社会和

谐，尤其是影响低龄网民的价值观。因此，对敏感信息的自动化监测和识别非常重要。传统的自动化识别方法依赖

于敏感词库，有一定的局限性，而深度学习技术的发展为敏感信息识别带来了新契机。基于 LSTM模型，参考 BiLSTM
模型逻辑，结合注意力机制提出基于深层双向 LSTM 与 MultiHeadAttention 的敏感文本识别方法 DBLSTM_MultiHead⁃
Attention，并以新浪微博内容为数据来源，经主题模型筛选、回译法增强后，得到 33 452条高质量数据用于训练、验证

和测试。实验结果显示，该模型准确率达到 90.79%，精确率达到 93.37%，召回率达到 94.21%，F1值为 0.937 9，综合性

能优于其他模型。该研究为互联网信息监管提供了有力的技术支撑。
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Sensitive Text Recognition Based on Deep Bidirectional LSTM and 

MultiHeadAttention

ZHU Dingju， DENG Renfeng， WU Chao
（School of Artificial Intelligence， South China Normal University， Foshan 528000， China）

Abstract： With the development of the Internet and the expansion of the scale of netizens， online information is easily disseminated， but the 
sensitive information mixed with it will harm the harmony of the network society， especially affect the values of younger netizens. Therefore， it 
is very important to automatically monitor and identify sensitive information. Based on the LSTM model， the BiLSTM model logic and attention 
mechanism，this paper proposes a sensitive text recognition method DBLSTM_MultiHeadAttention based on deep bidirectional LSTM and Mul⁃
tiHeadAttention， and takes Sina Weibo as the data source. After LDA model screening and translation enhancement， 33 452 high-quality data 
were obtained for training， verification and testing. The experimental results show that the accuracy rate of the model is 90.79%， the accuracy 
rate is 93.37%， the recall rate is 94.21%， the F1 value is 0.937 9， and the comprehensive performance is better than other models. This re⁃
search provides strong technical support for Internet information supervision.
Key Words： LSTM； MultiHeadAttention； sensitive text recognition； deep learning； information supervision

0 引言

随着互联网的快速发展和普及，网民群体的规模越来

越庞大，得益于手机、手提电脑、平板等移动设备以及微

信、微博、抖音等软件社交平台的发展，线上信息传播交流

变得更加简单、方便。互联网在给人们生活带来便利的同

时，也携带着危害网络社会和谐发展的内容，如色情、暴

恐、歧视等敏感信息［1］。如果对这些敏感信息的监管不到

位，其会污染网络社交环境，对社会生产生活产生较大危

害［2］。尤其是低龄网民，心智尚未成熟，容易受到网络信

息的影响。因此，对敏感信息的监测是十分必要的。
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随着网民基数的激增，以微信、微博、短视频为代表的

社交媒体中产生的文本数据呈指数级增长。显然，如此庞

大的数据无法以人工监测的方式进行处理。传统自动识

别敏感信息的方法大多是基于敏感词库，以敏感关键词为

模式串进行字符串匹配［3］。该方法对数据库的依赖性较

强，如果数据库不够完善，检测结果将会大打折扣，且该方

法有一定的局限性。因此，需要一种能考虑上下文语义关

系的自动化分类检测技术。

近年来，随着机器学习、深度学习等技术的发展，以及

服务器硬件设备的升级，越来越多学者基于机器学习或深

度学习方法，致力于互联网文本信息中敏感文本的识别和

分类研究，助力于构建健康、文明、和谐的网络环境。

1 相关工作

传统的敏感信息自动化识别方法主要依赖于规则匹

配，研究人员通过设定一系列规则或关键词来识别文本中

的敏感信息。如秦艺文等［4］基于敏感文本库，在获取文本

敏感特征的基础上，引入类离散因子修正传统的 TF-IDF
权值确定方法，最终借助支持向量机构建分类器以识别和

判断敏感文本内容；杜雪涛等［5］提出考虑关键词上下文区

间约束的策略匹配技术、跨消息关键词匹配技术和无监督

分词技术，显著増强了对５G 消息中敏感文本的识别

效果。

随着机器学习技术的发展，学者们又引入更复杂的算

法，如支持向量机（Support Vector Machine，SVM）、朴素贝

叶斯分类器、决策树等。这些方法通常基于手工设计的特

征，如词频、TF-IDF、词性标注等，用于训练分类器来分类

敏感文本，从而更好地捕捉文本中的特征，使敏感信息识

别系统更准确。如李伟［6］提出基于决策树的敏感文本分

类器，其借助中文分词系统构建敏感文本向量空间模型，

通过计算训练集与测试集文本的向量空间中词向量的

TF-IDF值，得到相应的权重矩阵，最终利用决策树C4.5算

法构建敏感文本分类器。安美芳［7］提出基于上下文语义

的敏感文本判定模型。该模型借助 word2vec 模型训练疑

似敏感文本的句向量，然后利用 SVM算法对敏感文本进行

识别与判定。

随着深度学习技术的发展，特别是卷积神经网络

（Convolutional Neural Network，CNN）和 循 环 神 经 网 络

（RNN）的应用，敏感信息识别技术获得了进一步发展［8］。
这得益于深度学习能够从大规模数据中学习抽象特征，提

高了系统对复杂语境和语义的理解能力。研究者使用卷

积神经网络（CNN）、循环神经网络（RNN）、长短时记忆网

络（Long Short-Term Memory，LSTM）、注意力机制与转换器

（Transformer）等模型来捕捉文本的语义和上下文信息，以

实现更准确的敏感文本分类。梁涛［9］为了提升文本分类

模型的效果，借鉴残差网络 ResNet 和 Inception-v3 网络结

构本身的优点，提出了 NRI（NLP ReNet Inception）网络模

型。该模型相比单一的 CNN 网络和 RNN 网络，可以更好

地提取文本数据的特征信息和语义信息；Xu 等［10］提出用

Text-CNN 取代递归神经网络对敏感信息进行检测，从而

提 高 了 整 体 的 效 率 和 准 确 率 。 蔡 元 奇［11］提 出 基 于

BSMOTE（Borderline Synthetic Minority Over-sampling Tech⁃
nique）的敏感语义分类方法，其中设置了两级关卡，第一级

为敏感关键词过滤器，第二级为文本分类器。先通过敏感

关键词过滤器对文本数据进行敏感词过滤，然后使用基于

BSMOTE 算法的第二级文本分类器对文本数据进行分类。

梁康［12］为解决传统敏感信息检测算法监测含变形敏感词

文本时存在的准确率下降问题，提出基于情感分析的敏感

信息检测算法，一方面利用 LSTM 模型对文本进行情感分

析，得到文本的正负情感倾向，另一方面利用 Text CNN 对

文本进行敏感词检测，得到文本中含有的敏感词类别，最

后将两个模型结果进行融合得到检测结果；Song等［13］通过

定位和整合句子级证据进行文本色情识别，提出证据感知

神经色情分类（eNPC）模型。该模型借助多实例学习模型

定位文本中具有色情含义的句子，再聚合句子层面的证

据，利用自注意力机制诱导文本标签。窦井苒［14］针对长文

本存在信息冗余的问题，提出一种基于 CNNBiLSTM-At⁃
tention 模型的长文本敏感信息检测框架。先利用 CNN 模

型获取文本局部特征，再借助 BiLSTM 模型获取前后文语

义特征，最后加入 Attention 机制，以提高模型整体检测效

果；王莉娟［15］针对敏感文本识别问题，提出基于多模块图

注意力机制的短文本分类方法 MGAT-Transformer-CNN。

消融实验证明，该方法可以取得较好的识别效果。胡创［16］

针对变体，尤其是同音字变体对敏感短文本识别的影响，

提出基于汉字—拼音双通道 Text CNN（Text Convolutional 
Neural Networks）的敏感短文本识别方法和基于 Seq2Seq 
Attention（Sequence to Sequence Attention）的变体处理方

法，使敏感短文本识别方法的识别效果得到一定提升。Gu
等［17］针对敏感信息识别和分类问题提出一种自适应分类

算法，通过对传统网络算法的聚类模型结构进行改造，引

入分类信息，从而提供局部智能分类服务。张骏强等［18］针
对 Transformer预训练语言模型参数量大、训练开销大以及

推理时延长的问题，提出一种融合群助教模型的两阶段知

识蒸馏文本分类方法。该方法以 F1 值的 0.73% 损失为代

价 ，将 模 型 参 数 量 降 低 了 48.20%，推 理 速 度 提 升 了

56.94%。邓翠艳等［19］针对现有电信诈骗信息识别模型中

识别分类不充分、语义关联不全面、较少考虑诈骗语义信

息及诈骗目的等情况，以 Transformer 架构为基础建立 en⁃
code-only 模型，并结合多任务学习模型提出一种融合

Transformer及多任务学习的电信网络诈骗识别模型。

随着社交媒体的兴起，信息形式不再仅限于文本，还

包括图像、音频和视频。因此，研究者开始探索多模态融

合方法，使得敏感信息识别系统更全面和智能。如张洪
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艳［20］借助Paddle Speech模型对音频进行语音转文字识别，

然后基于转换出的文本内容创建文本词条，再使用朴素贝

叶斯分类算法对文本和音频进行敏感分类。文苗青［21］提
出一种基于多模态特征融合的网络舆情图文分类模型

Bert_VIT_Mo_GRU，主要采用 VIT 模型提取图像特征、

BERT 模型的前 6 层提取文本特征，然后借助 GRU 模型对

提取到图文特征进行分词级对齐和融合，再将结果与原文

本特征向量结合，使信息再次融合，从而实现多模态网络

舆情分类。

2 数据集与实验方法

2.1　数据集

由于敏感信息识别领域缺乏公开的数据集，学者们大

多是自行爬取数据，构建数据集进行模型训练，但没有公

开自己的数据集。考虑到新浪微博是一款极具影响力的

社交媒体平台，用户规模庞大，内容生态极其丰富，涉及到

个人生活分享、娱乐八卦、新闻资讯与热点事件等内容，其

中包含了大量文本数据。因此，本文通过设置关键词的方

式搜索新浪微博相关主题的微博和评论，爬取了敏感文本

和非敏感文本数据，共计 25 726条文本数据。

由于爬取的数据质量参差不齐，为进一步提高数据质

量，本文采用基于主题模型的方法，在原有数据基础上筛

选出高质量的数据，共计 16 726条数据［22］。此外，为进一

步提升文本的多样性，增加数据数量，本文在筛选出的高

质量数据基础上采用回译法增强数据［23］。也即利用中英

翻译间意译的特性，在丰富文本表述的同时增加文本数据

量，最终得到 33 452条文本数据。

2.2　数据预处理

数据预处理主要包括数据清洗、文本分词和文本向量

化。数据清洗主要借助正则化方式，清理文本数据中无意

义的字符、符号以及乱码，避免模型在训练过程中受到无

意义数据的干扰，影响数据特征的识别和提取。

文本分词采用结巴分词的精确模式，依据最大概率的

组合方式将句子文本划分为词语，以确保语义的准确性，

为文本向量化作准备。在文本向量化过程中使用北京师

范大学中文信息处理研究所与中国人民大学 DBIIR 实验

室开源的预训练词向量模型 sgns.zhihu.bigram，取词汇表的

前 20 万个词，每个词的词向量维度设置为 300，形成存储

词向量的词向量矩阵。

2.3　实验方法

为更好地实现对敏感文本的识别，本文立足于 LSTM
模型，参考 BiLSTM 模型的逻辑原理，提出基于深层双向

LSTM 和 MultiHeadAttention 的 敏 感 文 本 识 别 方 法

DBLSTM_MultiHeadAttention［24］。模型结构如图 1 所示，包

括输入层（Input）、嵌入层（Embedding）、双向 LSTM 层、多

头注意力机制（MultiHeadAttention）、拼接层（Concatenate）、

LSTM 层、全连接层（Dense）、Dropout层和输出层（Output）。

输入层接收一个形状为（batch_size， max_tokens）的输

入张量，其中 batch_size 表示批大小，max_tokens 表示输入

序列的最大长度，也即文本中的最大词数。实验的

batch_size取值为 128，max_tokens取值为 60，max_tokens是
采用正态分布对数据集计算得到的。经计算，该值取 60
时，能覆盖 95% 的数据。对于长度小于 60 的数据进行填

充，对长度大于 60的数据则进行剪切。

嵌入层（Embedding）将词汇索引转换为固定大小的向

量表示。这里使用预训练的词向量矩阵作为初始化权重，

并将该权重冻结，避免在训练过程中更新嵌入权重。实验

的词向量矩阵取值为［200 000，300］。

双向LSTM层包含 32个LSTM单元，每个LSTM单元具

有 32 个隐藏状态。实验中，每个时间步都会返回输出序

列。因为是双向 LSTM，每个时间步的输出有 64维的隐藏

状态，所以输出序列的形状为 （batch_size， max_tokens， 
64），即每个时间步都有一个 64 维的表示。

Input
输入层

Embedding
嵌入层

Concatenate
拼接层

LSTM

Dense
全连接层

DropoutOutput
输出层

MultiHead Attention
多头注意力机制层

 
Fig. 1　DBLSTM and MultiHeadAttention model structure
图1　深层双向LSTM与MultiHeadAttention模型结构
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多头自注意力机制层（MultiHeadAttention）使用 8 个
注意力头，每个注意力头的维度为 64。该层接收来自双

向 LSTM 的输出作为查询（Q）、键（K）和值（V），并计算注

意力权重来为每个时间步生成加权的上下文表示。注意

力层的输出形状与输入相同。

拼接层（Concatenate）将双向 LSTM 层与注意力层的输

出在最后一个特征维度进行拼接，拼接后的输出形状为 
（batch_size， max_tokens， 128）。因此，每个时间步有 128
维的表示，包含了 LSTM 的信息和注意力的上下文信息。

LSTM 层接收拼接后的输出，具有 16 个隐藏单元，表

示该 LSTM 层只返回序列的最终隐藏状态，而不是整个序

列的输出。输出形状为 （batch_size， 16），即每个输入序列

被映射到一个 16 维的向量表示。

全连接层将 LSTM 层的 16 维向量输出，映射到一个 
64 维的向量空间。该层使用 relu 激活函数，并引入非线

性，使模型可以学习更复杂的特征。

Dropout 层主要用于防止模型过拟合。该层随机地将

模型提取的某些特征丢弃，也即将向量中的某些元素置

零，从而避免数据中噪声特征的影响。

输出层使用 Sigmoid 激活函数将 Dropout 层的输出映

射到［0， 1］范围内，以表示概率值。通过对概率值设置阈

值，从而判断文本是否为敏感文本。

LSTM 模型作为基础模型，在敏感文本信息识别过程

中发挥着重要作用。其内部单元如图 2所示。该模型含有

一个被称为记忆单元的关键组件，通过一系列门来控制信

息的流动，并具备了删除或添加信息的能力，从而有效地

捕捉长期依赖关系。这些门分别是“遗忘门”、“输入门”和

“输出门”，每个门由一个 Sigmoid 和一个点乘运算组成［25］。
为捕捉到更全面的上下文信息和文本中的长期依赖

关系，从而自适应不同长度的文本序列，同时更好地理解

文本中的语境，本文借鉴 BiLSTM 正向和反向两个方向对

序列建模，在LSTM的基础上采用深层双向构建模型，并引

入多头自注意力机制，使得模型在敏感文本信息识别过程

中更加有效。

3 实验与结果分析

3.1　实验环境

实验在配备 Intel（R） Core（TM） i5-12400 2.50 GHz 
CPU 、32GB RAM 和 RTX3060 12GB 显卡的计算机系统上

进行，以实现对DBLSTM_MultiHeadAttention模型的训练和

评估。实验过程中使用的编程语言为 Python 3.8，深度学

习框架为 tensorflow，使用的 Python 库主要有 jieba0.42.1、
gensim4.3.0、tensorflow2.11.0等。

3.2　模型评估标准

为衡量模型对敏感文本的识别效果，并对结果进行展

示，本文采用了以下评价指标［26］：

（1）损失值。损失值表示模型预测结果与真实标签之

间的偏差。用于计算损失值的损失函数为二元交叉熵损

失函数，公式如式（1）所示：

Loss = - 1
N ∑

i = 1

N (yi∙ log (p (yi ) ) + (1 - yi )∙ log (1 - p(yi ) ) )  （1）
其中，N表示样本总数，yi表示样本的真实标签 0或 1，

p（yi）表示输出为 yi标签的概率。

（2）准确率。准确率表示模型预测正确的样本数占总

样本数的比例，公式如式（2）所示：

Accuracy = TP + TN
TP + TN + FP + FN （2）

其中，TP表示被正确分类为敏感文本的样本数量，TN
表示被正确分类为非敏感文本的样本数量，FP 表示被错

误分类为敏感文本的样本数量，FN 表示被错误分类为非

h(t-1)

x(t)

concat

sigmoid

遗忘门
c(t-1)

sigmoid tanh sigmoid

tanh

h(t)

c(t)

h(t)

输入门

输出门

 按位做乘法

按位做加法

h(t):输出隐藏单元
x(t):输入
c(t):新的单元状态

 按位做乘法

按位做加法  
Fig. 2　LSTM internal unit
图2　LSTM 内部单元
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敏感文本的样本数量。

（3）精确率。精确率评估了模型对敏感文本预测的准

确性，表示模型预测为敏感文本的样本中实际也属于敏感

文本的比例，公式如式（3）所示：

Precision = TP
TP + FP （3）

其中，TP表示被正确分类为敏感文本的样本数量，FP
表示被错误分类为敏感文本的样本数量。

（4）召回率。召回率评估了模型对敏感文本的识别能

力，即在所有实际为敏感文本的样本中模型正确预测为敏

感文本的比例，公式如式（4）所示：

Recall = TP
TP + FN （4）

其中，TP表示被正确分类为敏感文本的样本数量，FN
表示被错误分类为非敏感文本的样本数量。

（5）F1 值。F1 值综合考虑了精确率和召回率。其是

一个综合评价指标，是精确率和召回率的调和平均数，公

式如式（5）所示：

F1 = 2* Precision*Recall
Precision + Recall （5）

3.3　实验参数

在模型训练、验证和测试过程中，本文将数据集的

25 726条数据随机打乱，按 9：1的比例划分。其中，训练集

和验证集占 90%，测试集占 10%。之后，训练集和验证集

的数据再按 9：1的比例划分。模型训练时，设置的超参数

如表 1所示。

3.4　实验结果

3.4.1　对比实验

为评估DBLSTM_MultiHeadAttention模型的效果，本文

训 练 了 LSTM、BiLSTM、TextCNN、GRU、DBLSTM_GRU、

Transformer、 GCN_Transformer、 DBLSTM_Transformer、
DBLSTM_AdditiveAttention 和 DBLSTM_HierarchicalAtten⁃
tion模型，经过 100次迭代，对比了不同模型和不同注意力

机制在敏感文本识别中的效果。

不同模型在验证集中的准确率和损失值如图 3、图 4
所示。由图可知，DBLSTM_MultiHeadAttention 模型在验证

集的 100次迭代验证过程中，准确率整体呈上升趋势。前

7 次迭代上升迅速，之后趋于稳定。而损失值前期呈下降

趋势，在第 6次迭代时达到最低值，之后虽然上升，但保持

在较低数值。整体而言，DBLSTM_MultiHeadAttention 模型

在第 3 次迭代后，准确率明显高于其他模型，而其损失值

在达到最小值时，也明显小于其他模型的最小值。这主要

得益于深层双向 LSTM 和 MultiHeadAttention 机制相互协

作，使得模型能够并行地从不同角度捕捉文本中的语义信

息，并且在面对变形敏感词和隐晦表达的复杂文本时，能

够比较全面地挖掘上下文关系，从而识别敏感信息。其他

模型在面对这些需要结合上下文多层语义理解的复杂文

本时，则存在一定的局限性。

LSTM、GRU 和 BiLSTM 由于顺序处理信息的特性，在

面对包含变形敏感词、隐晦表达等复杂文本情况时，对长

距离依赖信息的捕捉能力有一定局限性。而且 LSTM 和

GRU只能单向捕捉序列信息，更加无法全面获取上下文语

义。TextCNN 识别敏感文本的准确率依赖于卷积核匹配

敏感信息特征的程度，而复杂文本结构复杂多变，容易遗

漏关键信息。DBLSTM_GRU 在面对复杂文本时，GRU 的

门控机制虽有助于处理短期依赖关系，但对于长期依赖关

系的处理仍有局限性。Transformer在敏感信息识别中，主

要依靠位置编码来处理序列中的位置信息。然而，敏感信

息灵活多变，可能出现在文本中的不同位置，但与其他特

Table 1　Hyperparameters
表1　超参数

超参数

迭代次数（Epochs）
类别（Classes）

批次大小（Batch_size）
优化器（Optimizer）
学习率（Learning）

取值

100
2

128
Adam
0.001
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Fig. 3　Accuracy of different models in validation sets
图3　不同模型在验证集的准确率
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Fig. 4　The loss values of different models in validation sets
图4　不同模型在验证集的损失值
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定词汇或短语存在紧密关联，导致位置编码无法充分捕捉

隐晦表达的敏感信息与周围文本的复杂关系。GCN_
Transformer 是通过将图卷积网络（GCN）与 Transformer 相
结合来处理具有图结构和序列特征的数据，但图卷积主要

关注节点之间的连接关系，敏感信息识别更多依赖于文本

序列中的语义理解。因而在将图结构信息与文本序列信

息融合时，未能有效整合两者的优势，导致在捕捉敏感信

息的语义特征方面不如本文模型。因此，DBLSTM_Multi⁃
HeadAttention 模型相比其他模型，在敏感文本识别任务中

表现出更好的效果。

不同注意力机制在验证集中的准确率和损失值如图

5、图 6 所示，DBLSTM_MultiHeadAttention 组合模型在第 5
次迭代后，准确率明显高于 DBLSTM 和其他注意力机制的

组合，而损失值明显低于 DBLSTM 和其他注意力机制的组

合，说明本文提出的DBLSTM_MultiHeadAttention组合模型

效果最佳。

在这些注意力机制中，Transformer 具有较强的全局建

模能力，但其单头注意力对信息的捕捉维度相对单一；Ad⁃
ditiveAttention 是通过计算输入特征与可学习向量的点积

来分配注意力权重，对不同位置信息的区分能力有限；Hi⁃
erarchicalAttention 在面对大规模文本时，能逐步从局部信

息过渡到全局信息，分层次地对文本进行注意力计算，但

面对复杂多变的文本时，该层次结构则显得不够灵活。

MultiHeadAttention 是通过多个不同的线性投影将输入内

容映射到多个子空间，并行地计算多个头的注意力，然后

将这些头的结果拼接起来。该方式使模型能够同时关注

文本的多个方面，更全面地捕捉文本中的语义依赖关系。

因此，相较于其他注意力机制，其对于复杂多变内容的理

解更深入，从而在敏感文本识别任务中表现出更优的

性能。

为进一步评估模型在敏感文本识别任务中的效果，本

文在测试集上对训练后的模型进行测试，结果如表 2 所

示。由表 2 可知，DBLSTM_MultiHeadAttention 模型的准确

率为 90.79%，精确率为 93.37%，召回率为 94.21%，F1 值为

0.937 9。其中，准确率、精确率和 F1 值 3 项评估指标均优

于 LSTM、BiLSTM、TextCNN、GRU、DBLSTM_GRU、Trans⁃
former、 GCN_Transformer、 DBLSTM_Transformer、
DBLSTM_AdditiveAttention 和 DBLSTM_HierarchicalAtten⁃
tion模型，而召回率仅略低于 TextCNN模型，但也明显高于

其他模型。该结果表明，DBLSTM_MultiHeadAttention 模型

在敏感文本识别任务中表现出了更好的性能、泛化能力以

及稳定性，因而相比其他模型更适合该任务。

为保证模型所使用的学习率和正则化方式为最优选

择，本文以 DBLSTM_MultiHeadAttention 模型为基础，通过

控制变量法对不同学习率和正则化方法进行了对比实验。

结果分别如表 3、表 4所示。

由表 3 可知，在敏感文本识别任务中，与 DBLSTM_
MultiHeadAttention 模型匹配的学习率不是越高越好，而是

当学习率为 le-3，也即 0.001 时，模型的学习效果最佳，准

确率、精确率、召回率和 F1值均达到峰值。正则化方法的

作用主要在于防止过拟合，提高模型的泛化能力，改善模

型的稳定性和减少训练时间，常用的正则化方法有 L1、
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Fig. 5　Accuracy of different attention mechanisms in validation sets
图5　不同注意力机制在验证集的准确率
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Fig. 6　The loss values of different attention mechanisms in validation 
sets

图6　不同注意力机制在验证集的损失值

Table 2　Evaluation result of models
表2　模型评估结果

模型

LSTM
BiLSTM
TextCNN

GRU
DBLSTM_GRU

Transformer
GCN_Transformer

DBLSTM_Transformer
DBLSTM_AdditiveAttention

DBLSTM_HierarchicalAttention
DBLSTM_MultiHeadAttention（（our））

准确率

0.893 9
0.894 8
0.902 6
0.893 3
0.894 5
0.897 2
0.879 0
0.890 0
0.896 6
0.837 4
0.907 9

精确率

0.930 3
0.930 8
0.926 0
0.926 8
0.931 5
0.931 4
0.919 1
0.920 0
0.931 7
0.857 4
0.933 7

召回率

0.925 4
0.926 3
0.943 3
0.928 7
0.925

0.929 1
0.916 5
0.931 9
0.927 9
0.935 2
0.942 1

F1值

0.927 9
0.928 5
0.934 6
0.927 7
0.928 2
0.930 2
0.917 8
0.925 9
0.929 8
0.894 6
0.937 9
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L2、L1_L2和 dropout。其中，L1、L2和 L1_L2正则化方法是

通过控制权重大小实现的，Dropout 则是通过随机丢弃神

经元的方式实现的。由表 4 可知，DBLSTM_MultiHeadAt⁃
tention 模型结合 Dropout 方法除精确率略低外，准确率、召

回率和F1值均高于其他正则化方法。

3.4.2　消融实验

为进一步验证 DBLSTM_MultiHeadAttention 模型中各

模块的有效性，本文分别对模型的MultiHeadAttention模块

和 LSTM 模块进行切割，得到深层双向 LSTM 模型（Deep 
Bidirectional Long Short-Term Memory，DBLSTM）和 BiL⁃
STM_MultiHeadAttention 模型，并进行消融实验。结果如

表 5所示。

由表 5 可知，MultiHeadAttention 模块的切割导致模型

缺少了多头注意力计算过程，削弱了模型捕捉文本不同特

征的能力，造成模型的准确率、召回率和 F1 值明显下降。

而LSTM模块的切割削弱了模型捕捉文本序列中长期依赖

关系的能力。由于数据集的文本长度不长，绝大部分数据

长度在 60 字符以内，所以模型的准确率和 F1 值仅轻微下

降，但召回率下降明显。由此可见，各模块对本文模型的

识别效果均发挥了一定作用。

4 结语

在互联网时代，信息传播为人们的生活带来了极大的

便利。与此同时，危害社会和谐发展的敏感信息也充斥其

中。若对这类敏感信息监管不力，将会给社会带来严重危

害，特别是对心智尚未成熟的低龄网民，其人生观、世界观

和价值观极易受到冲击。因此，对敏感信息进行有效监测

显得尤为重要。

传统的敏感信息识别方法存在一定的局限性。鉴于

此，本文提出一种基于深层双向 LSTM 和 MultiHeadAtten⁃
tion的敏感文本识别方法DBLSTM_MultiHeadAttention。实

验结果表明，该模型在准确率、精确率、召回率和 F1 值等

指标上表现优异，整体性能优于其他模型，在敏感文本信

息识别方面具有显著优势，为互联网信息监管提供了强有

力的技术支持。未来将致力于优化模型结构，以进一步提

高模型的准确率和整体性能。
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0.894 2
0.890 0

精确率

0.891 1
0.891 1
0.933 7

0.929 7
0.918 3

召回率

0.914 9
0.914 9
0.942 1

0.926 7
0.934 0

F1值

0.902 8
0.902 8
0.937 9

0.928 2
0.926 1

Table 4　Comparison of different regularization method results
表4　不同正则化方法结果对比

正则化方法

L1
L2

L1_L2
Dropout（（our））

准确率

0.898 1
0.903 5
0.904 7
0.907 9

精确率

0.931 8
0.936 2
0.934 5
0.933 7

召回率

0.929 9
0.932 7
0.936 4
0.942 1

F1值

0.930 8
0.934 4
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